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Passworter konnten bald Geschichte sein — dank Passkeys. Wir wollen nicht nur einen
schnellen Uberblick Uiber deren Funktionsweise geben, sondern auch in die Tiefe
blicken. Wir zeigen, was du als Entwickler wissen solltest, wenn du deine Anwendung
oder Website fiir eine passwortlose Zukunft riisten willst.

von Christoph Eifert und Jens Le

In einer digitalen Welt, in der Sicherheitsbedrohungen
immer herausfordernder werden, steht auch der Mensch
im Fokus von Bedrohungsbetrachtungen. Unsichere
Praktiken wie das manuelle Eingeben von Passwortern
eroffnen Angreifern potenzielle Angriffspunkte, um un-
befugt in fremde Systeme einzudringen. Im Gegensatz
dazu bieten Passkeys eine moderne und sichere Alterna-
tive, die das Risiko solcher Angriffe minimiert.

Obwohl Passkeys relativ neu erscheinen, da sie erst in
den letzten ein bis zwei Jahren eine groflere Verbreitung
finden, basieren sie im Wesentlichen auf dem bereits
2018 eingefithrten FIDO2-Standard. Er besteht haupt-
sachlich aus zwei Komponenten: WebAuthn (siehe Kas-
ten ,, WebAuthn“) und CTAP (siche Kasten ,,CTAP“).
Aufbauend auf diesen Standards versprechen Passkeys,

langfristig traditionelle Passworter durch eine sicherere
und benutzerfreundlichere Methode zu ersetzen, um die
Identitit eines Benutzers zu verifizieren. Doch wie funk-
tionieren Passkeys genau, und warum sollten Unterneh-
men und Nutzer diese Technologie in Betracht ziehen?

Im Wesentlichen kann der Ablauf der Benutzerauthen-
tifizierung mit Hilfe von Passkeys in zwei Schritten be-
schrieben werden: der Registrierung und dem Log-in.
Beide sind auf Einfachheit und Sicherheit ausgelegt, um
den Ubergang zu ciner passwortlosen Authentifizierung
so reibungslos wie moglich zu gestalten.

So lauft die Registrierung ab ...

Die folgende Beschreibung der Registrierung ist auch in
Abbildung 1 veranschaulicht. Zunichst startet der Be-
nutzer den Registrierungsprozess, indem er beispielswei-
se auf den REGISTRIEREN-Button klickt. Der Client stellt
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dann eine Anfrage an den Server fiir eine sogenannte
Challenge, eine zufillig generierte Zeichenkette, und er-
halt diese als Antwort vom Server zuriick.

Im nichsten Schritt ruft der Client das WebAuthn API
auf, um Credentials fiir die Registrierung zu generieren.
Daraufhin wird auf dem Authentikator ein Schliissel-
paar mit einem privaten und einem 6ffentlichen Schliis-
sel erstellt. Der private Schliissel wird zum Signieren
der Challenge verwendet und entweder lokal sicher auf
dem Gerit des Benutzers gespeichert (z. B. TPM, Secure
Enclave) oder bei einem Cloud-Anbieter abgelegt. Der
zugehorige offentliche Schliissel, eine Credential-ID und
die signierte Challenge werden vom API zuriickgegeben.
In diesem Schritt kann der Benutzer aufgefordert wer-
den, sich durch biometrische Daten oder eine PIN zu
verifizieren.

Zum Abschluss der Registrierung sendet der Cli-
ent das Tripel, bestehend aus offentlichem Schliissel,
Credential-ID und signierter Challenge, an den Server
zuriick. Der neu registrierte Benutzer wird von nun an
mit der Credential ID und dem 6ffentlichen Schlissel fiir
Log-ins verkniipft.

... und so das Log-in
Der Log-in-Flow funktioniert analog zum Registrie-
rungs-Flow (Abb. 2): Wenn sich der Benutzer anmel-
den mochte, startet er den Prozess, indem er auf einen
Log-1n-Button klickt. Daraufhin sendet der Client eine
Anfrage fur eine zufillige Challenge an den Server. Der
Server generiert eine neue Challenge, die an den Client
zuriickgeschickt wird.

Der Client ruft nun das WebAuthn API auf, um die
passenden Credentials vom Authentikator zu erhalten.
Auf dem Authentikator wird der Benutzer dann aufge-

Was ist WebAuthn?

WebAuthn (Web Authentication) ist ein Standard, der es
ermdoglicht, passwortlose Authentifizierung in Webanwen-
dungen durchzufiihren. Es basiert auf der Public-Key-Kryp-
tografie, bei der ein Schliisselpaar (privater und offentlicher
Schliissel) erstellt wird. Der private Schliissel wird sicher auf
dem Gerat des Benutzers gespeichert, wahrend der offent-
liche Schliissel auf dem Server hinterlegt wird. Beim Log-in
wird eine Challenge vom Server an den Benutzer gesendet,
die mit dem privaten Schliissel signiert und zuriickgeschickt
wird, um die Identitat zu bestatigen [1].

Was ist CTAP?

CTAP (Client to Authenticator Protocol) ist ein Protokoll, das
festlegt, wie ein Authentifizierungsgerat (z. B. ein Hardware-
Token oder einSmartphone, im FIDO2-Kontext auch als
Authentikator bezeichnet) mit einem Client (z. B. einem
Browser) kommunizieren soll, um zu einer erfolgreichen
Authentifizierung zu gelangen [2].
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fordert, sich zu verifizieren. Das kann z. B. iiber eine bio-
metrische Eingabe mit Fingerabdruckscan geschehen.
Mit dem Passkey bzw. dem privaten Schliissel signiert
der Authentikator die Challenge und schickt diese zu-
sammen mit dem Benutzernamen und der Credential ID
an den Client zurtick.

Um den Log-in-Vorgang abzuschliefSen, sendet der
Client die Informationen, die er vom Authentikator be-

Registrierung
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kommen hat (Benutzername, Credential ID, signierte
Challenge) an den Server zuriick. Sind dem Server Be-
nutzername und Credential ID bekannt und wurde die
Giiltigkeit der Challenge mit dem 6ffentlichen Schliissel
erfolgreich tiberpriift, wird dem Benutzer der Zugang
gewihrt.

Passkeys lokal oder in der Cloud speichern
Wichtig fiir den Umgang mit Passkeys ist die Entschei-
dung, welche Art der Schliisselverwaltung gewahlt wird.
Damit wird auch festgelegt, wo die Passkeys abgelegt
werden. Grundsitzlich gibt es zwei Moglichkeiten:
Zum einen speichert man sie lokal in einem sicheren
Bereich, physikalisch isoliert, mit einem Hardwaremo-
dul (z. B. TPM, Trusted Platform Module, oder USB-
Sicherheitstoken). Andererseits ist es auch moglich, sie
softwarebasiert in der Cloud abzulegen. Dies bietet den
Vorteil einer hoheren Flexibilitit, da man seine Passkeys
auf allen Geriten synchronisieren kann. Es eroffnet aber
auch ein neues Einfallstor fiir Angreifer und kann somit
die Sicherheit reduzieren. Im Folgenden werden die Vor-
und Nachteile kurz zusammengefasst.
Hardwarebasierte Losungen bieten eine hohere Si-
cherheit. Der private Schliissel verldsst nie das Gerit,
was das Phishing-Risiko deutlich verringert. Zudem
sind solche Losungen so konzipiert, dass ein direktes
Auslesen oder Kopieren der privaten Schliissel auf dem
Gerit nicht moglich ist. Auch Datenschutzbedenken,
die mit der Speicherung sensibler Daten in der Cloud
verbunden sind, miissen die Nutzer weniger fiirchten,
und der Anwender wird unabhingig von Drittanbie-
tern. Allerdings geht dieser Ansatz auch mit einer ein-
geschriankten Portabilitit einher: Wenn ein Nutzer ein
neues Gerit verwendet, muss ein neuer Schliissel ge-
neriert und registriert werden, was die Nutzung etwas
komplexer machen kann. Entscheidet sich der Benutzer
zudem, ausschliefSlich Passkeys zu verwenden und keine
Back-up-Optionen zu nutzen, so geht er das Risiko ein,
bei Verlust des Authentikators den Zugang zu verlieren
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und damit aus der Anwendung ausgesperrt zu werden.
Hier empfiehlt es sich, einen zweiten Authentikator als
Fallback einzurichten.

Die zweite Moglichkeit zur Speicherung des privaten
Schliissels ist die Nutzung der integrierten Schliisselver-
waltung der Betriebssysteme von Apple (iCloud-Schliis-
selbund), Google (Passwortmanager) und Microsoft
(Windows Hello), die in der Cloud gespeichert und
verwaltet werden. Der Vorteil dieser Losung ist, dass
die Schliissel tiber mehrere Gerite hinweg synchroni-
siert werden konnen. Das erleichtert den Zugriff auf
gesicherte Konten von mehreren Geriten aus und bietet
eine nahtlose Benutzererfahrung. Verliert der Nutzer
sein Gerit oder wird es beschidigt, kann er sich einfach
von einem neuen Gerit aus anmelden, da der private
Schliissel in der Cloud verfugbar ist.

Dadurch wird die Wiederherstellung des Zugangs zu
Konten erheblich vereinfacht, es eréffnet aber auch eine
weitere Angriffsfliche. Die Speicherung sensibler Daten
in der Cloud wirft potenzielle Sicherheitsfragen auf,
insbesondere im Hinblick auf den Zugriff durch Drit-
te oder staatliche Stellen. Obwohl die Schliissel in der
Regel verschliisselt sind, bleibt die Cloud ein attraktives
Ziel fiir Angreifer.

Wer sich einmal fiir einen Anbieter entschieden hat,
ist an dieses Okosystem gebunden. Eine Migration,
beispielsweise von Windows Hello zu iCloud-Schliis-
selbund, ist von den Herstellern nicht vorgesehen. Der
Nutzer muss dann die Schliissel aufwendig neu generie-
ren und speichern lassen.

Komfortabel anmelden: Cross-Device-
Authentifizierung

Die Cross-Device-Authentifizierung ist ein wichtiger
Baustein fir die Praxistauglichkeit von Passkeys. Eine
komfortable Anmeldung auf fremden Gerdten ist nur
damit moglich. In der CTAP2-Spezifikation [2] wird
dies als ,,Hybrid Transport“ bezeichnet (ehemals cloud-
assisted Bluetooth Low Energy, kurz caBLE). Wie das
im Detail funktioniert, ist fiir die meisten Anwendungen
nicht relevant. Die Umsetzung obliegt hier den Client-
(Browser-) bzw. Plattform-(Betriebssystem-) und Au-
thentikator-Anbietern.

Fur die Nutzung miissen einige Voraussetzungen
erfiillt sein. Beide Gerite miissen Bluetooth 4.0 unter-
stiitzen und mit dem Internet verbunden sein. Das ex-
terne Gerdt muss tiber eine Kamera zum Scannen des
QR-Codes verfiigen. In Abbildung 3 ist der Ablauf des
Verbindungsaufbaus dargestellt.

Nach dem Scannen des QR-Codes sendet das ex-
terne Gerit eine sogenannte ,,Bluetooth Low Energy
Advertisement“-Nachricht. Sie dient in erster Linie dem
Nachweis der Lokalitit, d.h., dass sich Client und ex-
ternes Gerit in unmittelbarer Nihe befinden. Die Ad-
vertisement-Nachricht enthilt aber auch Informationen
fiir den weiteren Verbindungsaufbau. Mit den Daten
aus dem QR-Code und dem Bluetooth Advertisement
verfiigen sowohl Client als auch externes Gerit tiber alle
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Informationen, um eine sichere Tunnelverbindung zuei-
nander aufzubauen.

Diese Verbindung lduft iiber einen Proxy-Server, der
in der Spezifikation als Tunnel-Service bezeichnet wird.
Der Client beginnt die Verbindung mit dem Nachweis,
dass er der Empfinger des Bluetooth Advertisements
ist, indem er einen Teil der Bluetooth-Nachricht sendet.
Nach dem Aufbau der Verbindung beginnt der eigentli-
che Datenaustausch, z. B. im Fall einer Authentifikation
das Senden und Empfangen der Challenge bzw. der si-
gnierten Challenge, analog zum WebAuthn-Ablauf bei
lokalen Authentikatoren.

Die Implementierung und Bereitstellung des Tunnel-
Services tibernimmt der bzw. die Plattform des Authen-
tikators. Implementierungen gibt es derzeit nur fiir iOS
und Android (siehe Kasten ,,Limitierungen der Cross-
Device-Authentifizierung“). Da es z.B. bei iOS nicht
moglich ist, eigene Servicedaten in ,Bluetooth Low
Energy Advertisement“-Nachrichten zu packen, muss
auch hier die Implementierung der Plattform verwendet
werden, wenn man eine eigene Applikation als Cross-
Device-Authentikator zur Verfiigung stellen mochte.
Sowohl i0S als auch Android bieten APIs fiir die In-
tegration von Drittanbietern, sowohl als Plattform wie
auch als Cross-Device.

Registrierung: Deep Dive
Nun haben wir ein grobes Verstindnis, wie Registrie-
rung und Log-in in der Theorie funktionieren. Dennoch
birgt die konkrete Implementierung eine Reihe von He-
rausforderungen und Entscheidungen, die Entwickler
bzw. Architekten treffen miissen. Daher wollen wir nun
die Implementierung genauer unter die Lupe nehmen.
Ausgangspunkt der Registrierung ist der Client, der
den Server (im Folgenden entsprechend der Spezifikation
Relying Party genannt) anfragt, den Prozess zu starten.
Das Web Authentication API macht keine Vorgaben zum
Format und dem Inhalt der Anfrage. Typischerweise wer-
den aber die Registrierungsinformationen des Benutzers,
z.B. Name und E-Mail-Adresse, mitgesendet. Die Relying
Party antwortet mit einem CredentialCreationOptions-
Objekt. Die Spezifikation dieses Objekts stammt aus dem
Credential Management API [3], das unter dem Nawi-
gator-Objekt des HTML-Standards aufgehingt ist [4].
Die WebAuthn-Spezifikation erweitert das Credential-
CreationOptions-Objekt um das Feld publicKey vom
Typ PublicKeyCredential CreationOptions (Listing 1).
Der Server sendet hier Informationen iiber sich selbst
(PublicKeyCredentialRpEntity), den Benutzer, fiir den
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zuschrinken. Die beiden Arten sind Discoverable (resi-
dent) und Non-Discoverable (non-resident) Credentials,
deren Unterschied vor allem in der Benutzerfreundlich-
keit besteht. Discoverable Credentials bieten den Vor-
teil, dass sich Benutzer direkt authentifizieren konnen,
ohne einen Benutzernamen eingeben zu miissen. Die
Verwendung dieser Credentials kann jedoch die Imple-
mentierung erschweren und potenziell die Sicherheit
verringern, wenn sie nicht richtig gehandhabt werden.
In diesem Fall werden die Credentials direkt auf dem
Authentikator gespeichert, einschliefSlich der Metada-
ten. Besonders wichtig ist hier die Relying Party ID. Sie
ermoglicht es dem Client, ohne Benutzerinteraktion zu
priifen, ob Credentials fiir eine Relying Party verfiigbar
sind, und wenn ja, dem Benutzer die Authentifizierung
mit einem Klick anzubieten.

Die Einschriankung, welche Art von Credential und
Authentikator verwendet werden kann, wird iiber das
Objekt AuthenticatorSelectionCriteria als Teil von
CredentialCreationOptions umgesetzt. Beispielsweise
kann der Pseudocode in Listing 2 verwendet werden,
um sicherzustellen, dass nur Authentikatoren verwendet
werden konnen, die intern (platform) zum aktuellen Ge-
rit gehoren, eine Benutzerverifikation durchfithren und
Discoverable Credentials zur Verfiigung stellen konnen.

Hierbei ist zu beachten, dass requireResidentKey
bereits deprecated ist und aus Griinden der Abwirts-
kompatibilitit nur gesetzt werden sollte, wenn resi-
dentKey als required spezifiziert ist. Dieser Code teilt
der WebAuthn-API- Implementierung des Clients mit,

Listing 1: PublicKkeyCredentialCreationOptions

dictionary PublicKeyCredentialCreationOptions {
required PublicKeyCredentialRpEntity (13
required PublicKeyCredentialUserEntity user;
required BufferSource challenge;

required sequence<PublicKeyCredentialParameters> pubKeyCredParams;

sequence<PublicKeyCredentialDescriptor> excludeCredentials = [];

AuthenticatorSelectionCriteria authenticatorSelection;

sequence<DOMString> hints = [];
DOMString attestation = "none";
sequence<DOMString> attestationFormats = [];

extensions;

]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
i
! unsigned long timeout;
:
]
]
]
]
]
]
]
]
i
! AuthenticationExtensionsClientInputs
i
]

ein Passkey registriert werden soll (PublicKeyCreden- Limitierungen der Cross-Device-Authentifizierung

tialUserEntity), die Challenge, die mit dem generierten
Key Pair signiert werden soll und die Information, wel-
che Public-Key-Algorithmen der Server unterstiitzt und
bevorzugt. Zusitzlich gibt es noch optionale Parameter,
die die Sicherheit und Benutzerfreundlichkeit beeinflus-
sen konnen, sowie mogliche Erweiterungen.
Beispielsweise besteht die Moglichkeit, die erlaubten
Typen von Authentikatoren und Credential-Arten ein-

Cross-Device-Authentifizierung wird derzeit nur von Android und iOS un-
terstiitzt. Das bedeutet, dass Passkeys auf einem Notebook nicht fiir das
Log-in auf einem Drittgerat verwendet werden kénnen. Auch Ubuntu Mo-
bile bietet derzeit keine Moglichkeit. In der Praxis ist die Notwendigkeit
einer Bluetooth-Verbindung ebenfalls einschrénkend, da z. B. in einer
virtuellen Maschine die Bluetooth-Verbindung des Hosts extra konfiguriert
werden muss, was in der Regel nicht standardmagig der Fall ist.
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dass nur Authentikatoren, die alle Anforderungen erfiil-
len, adressiert werden sollen. AuthenticatorAttachment
erlaubt es der Relying Party, einzuschrianken, dass nur
interne (platform) oder nur externe (cross-platform) Au-
thentikatoren verwendet werden diirfen. Existiert kein
Authentikator, der alle Anforderungen erfiillt, wird ent-
weder direkt cross-device angeboten oder, falls als au-
thenticator Attachment nur platform angegeben ist, eine
Fehlermeldung ausgegeben.

Da im nichsten Schritt der Authentikator ausgewahlt
wird, wire es spitestens jetzt sinnvoll, den Benutzer da-
ritber zu informieren, welche Authentikatoren tatsich-
lich zur Verfiigung stehen, und eventuell Hinweise zu
geben, welcher Authentikator wofiir geeignet ist. Auch
eine Erklirung, warum ein bestimmter Authentikator
nicht verwendet werden kann, ist denkbar, z. B. weil die
Relying Party die Eigenschaft platform voraussetzt. Um
die Benutzerfreundlichkeit zu erhohen, wire es wahr-
scheinlich auch hilfreich, den Benutzer bereits vor Be-
ginn des Registrierungsprozesses darauf hinzuweisen.

Derzeit ist die statische Methode PublicKeyCreden-
tial.isUser VerifyingPlatformAuthenticatorAvailable()
die einzige Moglichkeit fiir den Client, Informationen
tber mogliche Authentikatoren zu erhalten. Wie der
Name schon sagt, erfahren wir hier nur, ob ein integ-
rierter Plattformauthentikator mit Benutzerverifikation
(Pin, Fingerabdruck etc.) vorhanden ist. Das sind z.B.
Windows Hello, Apple Touch ID oder Google Password
Manager unter Android. Leider ist das derzeit die einzi-
ge Information, die Client und Relying Party tiber die
Verfugbarkeit von Authentikatoren erhalten. Das be-
deutet, man kann dem Benutzer nicht direkt mitteilen,

Listing 2: Optionen zur Authentikator-
auswahl

let options = {
authenticatorSelection: AuthenticatorSelectionCriteria = {

residentKey: 'required’,
requireResidentKey: true,

i i
] |
] |
] |
] |
] |
] |
] |
] |
] |
] |
] |
] |
] |
] |
! authenticatorAttachment: 'platform’, !
] |
] |
] |
] |
] |
! YO I ] !
! userVerification: 'required !
] |
] |
] |
] |
] |
] !

Privatsphare und Fingerprinting

Das Verheimlichen der zur Verfiigung stehenden Authentika-
toren geschieht natiirlich nicht ohne Grund. Auch die neue
Funktion wird, wenn sie den Draft verldsst, die Informatio-
nen bewusst nur andeutungsweise bereitstellen. Damit soll
verhindert werden, dass Nutzer anhand ihrer Gerateeigen-
schaften ,fingerprinted, also iber Websites hinweg nach-
verfolgt werden konnen. Es ist also wie so oft ein Spagat
zwischen Nutzererfahrung und Privatsphére.

welche Moglichkeiten er hat. Zum Beispiel, dass kein
Authentikator im System verfiigbar ist, das System aber
Hybridtransport (Cross-Device-Authentifizierung) un-
terstiitzt. Der Nutzer erfihrt also vom Client nichts und
weifS erst beim Start des Log-in-Prozesses, ob und womit
er sich anmelden kann. Usability geht anders (siehe Kas-
ten ,,Privatsphire und Fingerprinting“).

Im aktuellen ,,Editor’s Draft“ der WebAuthn-Spezi-
fikation [5] gibt es zusitzlich die Funktion PublicKey-
Credentials.getClientCapabilities(). Damit wiirde sich
eine Liste der vom Clientsystem unterstiitzten Funktio-
nen abrufen lassen. Der Draft spezifiziert eine Reihe von
Eigenschaften, die damit vom Client ausgelesen werden
konnen, wie zum Beispiel ,,Hybrid Transport verfiig-
bar“ oder ,,Discoverable Credentials moglich“. Damit
wiirde sich der Registrierungs- und Authentifizierungs-
ablauf an die konkreten Gegebenheiten des Systems an-
passen lassen und so die Nutzererfahrung verbessern.
Zum aktuellen Zeitpunkt unterstiitzt noch keine Platt-
form diese Funktion, im Chrome/Chromium-Browser
ist sie aber bereits in Entwicklung [6].

Der Client wendet nun die im WebAuthn PI spezifi-
zierte Funktion create() an. Sie ist eine Erweiterung des
CredentialContainer-Objekts aus dem oben erwihnten
Credential Management API. Sie kann in allen aktuellen
Browsern mit navigator.credentials.create() aufgerufen
werden. Die Funktion erhilt als Argument das Public-
KeyCredential CreationOptions-Objekt von der Relying
Party.

Die konkrete Implementierung ist plattform- und um-
gebungsabhingig. Im Allgemeinen fragt der Browser
oder das Betriebssystem — je nachdem, ob es sich um
eine Website oder eine native Anwendung handelt — den
Benutzer, welchen Authentikator er verwenden moch-
te. Die Interaktion des Nutzers mit dem Authentikator,
z. B. Fingerabdruck oder Knopf am USB-Stick, ist an-
schlieflend ebenfalls erforderlich.

Unabhingig davon, was auf Systemebene passiert,
ist das Ergebnis der create()-Methode ein PublicKey-
Credential-Objekt:

interface PublicKeyCredential : Credential {
readonly attribute ArrayBuffer rawld;
readonly attribute AuthenticatorAttestationResponse response;

readonly attribute DOMString?
}

authenticatorAttachment;

Dieses Objekt wird vom Client an den Server zuriick-
geschickt. Das relevante Feld ist hier die Authenticator-
AttestationResponse:

interface AuthenticatorAttestationResponse {
clientDataJSON;
readonly attribute ArrayBuffer  attestationObject;

7

readonly attribute ArrayBuffer

Bevor die Registrierung abgeschlossen werden kann,
muss diese Antwort in der Relying-Party-Implementie-
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rung validiert werden. Einerseits wird das clientData-
Objekt uiberpriift, z. B. dass der Typ der Nachricht dem
erwarteten webauthn.create entspricht, dass die Chal-
lenge dieselbe ist, die zu Beginn des Registrierungsvor-
gangs vom Server an den Client gesendet wurde, oder
dass der Origin (der URL, von der der Client aufgeru-
fen wurde) dem vom Server erwarteten Wert entspricht.
Andererseits muss natiirlich auch die Uberpriifung der
kryptografischen Daten im attestationObject stattfin-
den.

Dieses besteht aus zwei Teilen, dem , Attestation
Statement® und ,,Authenticator Data“. Das Attestation
Statement stellt quasi ein Zertifikat iiber die Vertrau-
enswiirdigkeit des Authentikators dar. Attestation ist
ein grofles Thema fiir sich, das in aktuellen Implemen-
tierungen oft noch auflen vorgelassen wird, da es die
Nutzererfahrung deutlich einschrinken kann. Darauf
wollen wir im nichsten Abschnitt etwas genauer ein-
gehen. Authenticator Data enthalt den eigentlichen 6f-
fentlichen Schliissel sowie einige weitere kryptografische
Daten, die vom Server validiert werden miissen.

Die meisten Bibliotheken nehmen einem die Aufgabe
ab, die konkrete Validierung durchzufiihren. Oft lohnt
es sich aber, genauer hinzuschauen. Beispielsweise wird
die Handhabung des Signature Counter in der Regel
dem Benutzer der Bibliothek iiberlassen. Dabei handelt
es sich um ein Sicherheitsfeature der WebAuthn-Spezifi-
kation, um geklonte Authentikatoren zu erkennen.

Der Zihler ist ein Feld in der ,,Authentikator Data“-
Datenstruktur, die Teil des attestationObject ist. Bei
jedem Log-in-Vorgang zahlt der Authentikator diesen
Zihler hoch und sendet ihn an die Relying Party zu-
riick. Das bedeutet: Um einen geklonten Authentikator
zu erkennen, muss dieser Zahler serverseitig mit den
Credentials gespeichert werden. Damit kann dann bei
jedem Log-in-Versuch tiberpriift werden, ob der Zahler
den erwarteten nachsten Wert hat.

Generell ist es wichtig, sich bei der Implementierung
genau an die in der Spezifikation beschriebenen Schritte
zu halten. Der Grundsatz ,,Never implement your own
crypto® sollte auch hier gelten. Aufgrund der relativen
Neuheit kann es aber nicht schaden, einen genaueren
Blick darauf zu werfen, was die gewihlte Bibliothek
eigentlich macht. Ein Fehler oder eine vergessene Vali-
dierung eines Parameters kann schnell zu einem Sicher-
heitsrisiko fithren.

Wichtig fiir die Sicherheit: Attestation
Die Attestation spielt ebenfalls eine wichtige Rolle in
der Sicherheitsarchitektur von FIDO2. Sie garantiert
die Authentizitit des Authentikators zum Zeitpunkt der
Registrierung und kann dazu beitragen, Sicherheitsga-
rantien zu verstirken. Die Relying Party hat ein paar
Moglichkeiten, die Attestation, die ein Authentikator zu
leisten hat, zu beeinflussen.

In Listing 3 ist ein Ausschnitt aus dem bereits bekann-
ten PublicKeyCredentialCreation-Objekt mit den Para-
metern zu sehen, die die Relying Party verwenden kann,
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um die gewlinschte Art der Attestation festzulegen.

Ein Parameter ist z. B. attestation. Die Einstellung
direct weist das System an, dass ein Originalnachweis
der Sicherheitsmerkmale des Authentikators erforder-
lich ist, was eine hohere Sicherheit, aber auch mogli-
che Einschrinkungen der Privatsphire mit sich bringt.
Hingegen bedeutet indirect, dass zwar ein Nachweis
erforderlich ist, es aber dem Client iiberlassen bleibt, in
welcher Form das geschieht. Dies dient vor allem dazu,
den Nachweis von einer externen Trusted Party signie-
ren zu lassen, um die Privatsphire des Nutzers zu schiit-
zen.

Die strengste Option ist enterprise. Hier konnen ein-
deutige Identifikationsmerkmale enthalten sein; sie zielt
vor allem auf den Einsatz in Organisationen. Am wei-
testen verbreitet ist nach wie vor none (Default-Wert),
da die Einforderung einer Attestation die Nutzererfah-
rung negativ beeinflussen kann. Mit dem Feld attesta-
tionFormats kann der Server seine bevorzugten Formate
angeben, in denen die Attestation dargestellt werden
soll. Das ist jedoch nur ein Vorschlag; der Authentikator
kann jedes beliebige Format verwenden.

Wachsam: der FIDO Metadata Service

Auf dem Markt gibt es eine Vielzahl von Authentika-
toren unterschiedlicher Hersteller, die sich in ihrem
Funktionsumfang deutlich unterscheiden konnen und
fiir bestimmte Anwendungsfille besser oder schlechter
geeignet sind. Unternehmen oder regulierte Organisa-
tionen miissen zum Teil bestimmte Richtlinien (z. B.
NIST SP800-63B fiir US-Bundesbehorden [7] oder BSI
TR-03107 fur deutsche Behorden [8]) fiir eine sichere
Authentifizierung erfillen, wihrend Authentikatoren
fiir den Konsumentenbereich sicherlich andere Sicher-
heitsanforderungen haben. Um sicherzustellen, dass nur
vertrauenswiirdige und fiir den Anwendungsfall geeig-
nete Authentikatoren verwendet werden, gibt es den
FIDO Metadata Service, kurz MDS [9].

MDS dient als zentrale, vertrauenswiirdige Quelle fur
Informationen iiber FIDO-konforme Authentikatoren,
wie z.B. deren Zertifizierungsstatus und Sicherheitsei-
genschaften. Konkret stellt MDS eine BLOB-Datei zur
Verfiigung, die unter dem URL https://mds3.fidoalli-
ance.org heruntergeladen werden kann. Der Inhalt kann
dann kopiert und z.B. unter https:/jwt.io eingesehen
werden.

Listing 3: PublicKeyCredential-
CreationOptions

i 1
! i
' ]
' ]
' ]
' ]
' ]
! i
! dictionary PublicKeyCredentialCreationOptions { !

]
L :
! DOMString attestation = "none | indirect | direct | enterprise”; |

]
i sequence<DOMString> attestationFormats = []; !
! i
' ]
' ]
! i
| ]

[.]
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Anhand der Informationen aus dem MDS kann die
Anwendung auf bestimmte Sicherheitseigenschaften
von Authentikatoren filtern, um bestimmten Richtli-
nien zu entsprechen. Im Konsumentenbereich gilt es
aber zu bedenken, dass die Ablehnung eines Authen-
tikators zu Verschlechterung des Nutzererlebnisses
fithren kann. Zielfithrender ist es, den Benutzer darauf
hinzuweisen, dass der verwendete Authentikator nicht
mehr sicher ist. Daher ist es auch wichtig, diese Datei
regelmiflig zu aktualisieren, um rechtzeitig auf kom-
promittierte Authentikatoren reagieren zu konnen. Da
sie sich jedoch nicht hiufig dndert, empfiehlt die FIDO
ein Caching der BLOB-Datei mit einem monatlichen
Update [10].

Authentifizierung: Deep Dive

Beim Log-in eines registrierten Benutzers ist es seit jeher
Standard, ein Formular mit der Eingabe von Benutzer-
name und Passwort zu prisentieren. Mit Passkeys wird
dies entweder auf das Feld Benutzername vereinfacht
oder ganz weggelassen, und der Benutzer wird direkt
gefragt, ob er sich mit dem fiir diese Website verfugba-
ren Passkey anmelden mochte. Voraussetzung dafiir ist,
dass der bei der Registrierung erzeugte Passkey vom Typ
Discoverable Credentials ist.

Die Relying Party liefert ein PublicKeyCredential-
RequestOptions-Objekt (Listing 4), wenn der Log-in-
Vorgang gestartet wird. Wenn die Anwendung noch ein
Feld fiir den Benutzernamen bereitstellt, wird dieser zu
Beginn des Vorgangs an die Relying Party tibergeben.
Wenn diese einen Nutzer mit diesem Namen kennt,

Listing 4: PublicKeyCredential-
RequestOptions

dictionary PublicKeyCredentialRequestOptions {

required BufferSource challenge;

unsigned long timeout;

USVString rpld;
sequence<PublickeyCredentialDescriptor> allowCredentials = [];
DOMString userVerification = "preferred";
sequence<DOMString> hints = ];

DOMString attestation = "none";
sequence<DOMString> attestationFormats = [];

AuthenticationExtensionsClientInputs — extensions;

Listing 5: AuthenticatorAssertionResponse

interface AuthenticatorAssertionResponse : AuthenticatorResponse {

readonly attribute ArrayBuffer  authenticatorData;

readonly attribute ArrayBuffer  signature;
readonly attribute ArrayBuffer?  userHandle;
readonly attribute ArrayBuffer?  attestationObject;

wird die ID des offentlichen Schliissels seines Passkeys
(Credential ID) im Feld allowCredentials mitgesendet.
Zusitzlich muss nur das Feld challenge mit einem zufil-
ligen Wert gesetzt sein, die der Authentikator spater mit
seinem privaten Schlissel signiert.

Die Antwort des Servers unterscheidet sich bei dem
Log-in ohne Benutzerinformationen. Erhalt der Server
keine Benutzerinformationen, wie z. B. den Benutzerna-
men, so bleibt das Feld allowCredentials leer. Zusatzlich
zur Challenge muss nun aber zwingend die ID der Rely-
ing Party im Feld rpld angegeben werden. In den meis-
ten Fillen ist das einfach die Domain der Relying Party.

Die weiteren Felder sind alle optional und kénnen
analog zur Registrierung z. B. einschrianken, ob und wie
eine Attestation erforderlich ist.

Auf der Client-Seite wird nun navigator.credentials.
get() mit dem PublicKeyCredentialRequestOptions-
Objekt als Argument aufgerufen. Der CTAP2-Standard
definiert die Funktion authenticatorCredentialManage-
ment(), die es einem Client erlaubt, abzufragen, ob der
Authentikator Anmeldedaten fiir eine bestimmte Rely-
ing Party besitzt. Wenn ein oder mehrere Authentikato-
ren mit passenden Credentials gefunden werden, sollte
der Client den Benutzer fragen, welchen er verwenden
mochte. Die Implementierung obliegt dem Browser-
oder Plattform-Entwickler. Das bedeutet, dass die Art
und Weise, wie der Benutzer gefragt wird, von Plattform
zu Plattform (Chrome, Firefox, Android, iOS) unter-
schiedlich sein kann.

Bei der Anmeldung mit Benutzernamen ist der Ablauf
ahnlich, jedoch mit einem wichtigen Unterschied: Hier
sendet der Client die vom Server erhaltene Credential ID
an den Authentikator. Dieser tiberpriift dann, ob er den
zu dieser Credential ID passenden privaten Schliissel
besitzt. Handelt es sich um Non-Discoverable Log-in-
Daten, wird der private Schliissel nicht auf dem Authen-
tikator gespeichert. Stattdessen wird er jedes Mal neu
generiert, indem er aus der Credential ID und dem pri-
vaten Master Key des Authentikators abgeleitet wird.
Deshalb ist in diesem Fall das Log-in mit Benutzerna-
men zwingend notwendig, um von der Relying Party die
Credential ID des Nutzers zu erhalten.

Am Ende liefert der Authentikator in jedem Fall ein
AuthenticatorAssertionResponse-Objekt zuriick (Lis-
ting 5).

Serverseitig muss der Nutzer jetzt authentifiziert wer-
den, indem die signierte Challenge validiert wird.

In Listing 5 ist zu sehen, dass auch ein attestation-
Object enthalten ist. Die Attestation beim Log-in ist
im Standard optional und wird in einigen aktuellen
Relying-Party-Implementierungen nicht direkt beriick-
sichtigt, so auch in der Java-Bibliothek, die in der Bei-
spielimplementierung verwendet wird. Dort ist das Feld
attestationObject im AuthenticatorAssertionResponse-
Objekt schlicht nicht enthalten. Sie kann dennoch in ei-
nigen Fillen sinnvoll sein, z. B. bei der Uberpriifung der
fortlaufenden Giiltigkeit einer Attestation, wenn diese
vom FIDO-Metadata-Service bereitgestellt wird.
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Fazit

Zusammenfassend lisst sich sagen, dass bei der Imple-
mentierung und Nutzung von Passkeys viele Faktoren
berticksichtigt werden miissen, von der Ablegung der
Schliissel lokal auf dem Gerit oder in der Cloud bis hin
zu strengen Anforderungen an den verwendeten Au-
thentikator: Jede Entscheidung wirkt sich auf die Sicher-
heit, die Benutzerfreundlichkeit und die Akzeptanz von
Passkeys aus, was die Implementierung dieser vielver-
sprechenden Technologie zu einer anspruchsvollen Auf-
gabe macht, bei der stindig zwischen den verschiedenen
Aspekten abgewogen werden muss.

Die Unterstiitzung von WebAuthn in Browsern und
Betriebssystemen entwickelt sich stindig weiter. Gleich-
zeitig wird auch die Spezifikation von der FIDO Alli-
ance aktiv weiterentwickelt. Eine effektive Nutzung von
FIDO2 erfordert daher die Berticksichtigung der aktuel-
len Unterstiitzungsniveaus und moglicherweise die Im-
plementierung von Fallback-Methoden fiir Systeme, die
den Standard noch nicht unterstiitzen.

Unser Fazit: Richtig umgesetzt bieten Passkeys fiir den
Endnutzer hinsichtlich Benutzererfahrung und Sicher-
heit einen deutlichen Mehrwert, der Passworter ablosen
kann. Mittlerweile bieten fast alle grofSen Technologie-
plattformen Passkeys als Alternative zum klassischen
Passwort an. Im Rahmen dieses Artikels haben wir auch
eine Demoanwendung entwickelt, in der man sich durch
den Registrierungs- und Log-in-Prozess klicken kann. In
den jeweiligen Teilschritten der Flows kann man auch
sehen, welche Daten hin- und hergeschickt werden. Das
Repository ist auf GitHub [11] eingecheckt. Dort findet
ihr auch eine Anleitung, wie ihr den Code lokal starten
konnt.
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