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Agil trifft DevOps

Best Practices fur die
Cloud-Entwicklung

Was andert sich, wenn ein bereits agiles und nach dem DevOps-Ansatz arbeitendes Team
damit beginnt, fir die Cloud serverless zu entwickeln? Wir beleuchten diese Frage anhand
der Erfahrungen aus einem realen Projekt, in dem das Team einen Serverless-Cloud-Tech-
nologiestack entwickelt hat. Fazit: Es bleibt (fast) alles beim Alten. Nur anders.

von Andreas Arnold und Stephan Dahm

Warum spielt DevOps oder genauer gesagt, die Kom-
bination von DevOps und Agile, gerade fiir die Cloud-
Entwicklung eine Rolle? Ganz lapidar gesagt, weil es bei
DevOps darum geht, kontinuierlich auszuliefern, seien
es Produkte, Releases oder Funktionalititen. DevOps
konzentriert sich auf den direkten Zusammenhang
zwischen Kundenwert und kontinuierlicher Ausliefe-
rung. Auch die agile Softwareentwicklung zielt letzt-
endlich darauf ab, in kurzen Intervallen lieferfihig zu
sein. Genau das erwarten viele Unternehmen und deren
Kunden von einer Cloud-Losung: Schnelle Verfiigbar-
keit. Schwergewichtige und lange Entwicklungszyklen
wollen oder konnen sich viele Unternehmen nicht mehr
leisten.

Wenn Wert in dem Moment entsteht, in dem etwas
ausgeliefert wird, dann reicht es nicht, sich auf einzelne
Stationen der Wertschopfungskette zu konzentrieren.
Deshalb ist es nicht iiberraschend, dass agile Soft-
wareentwicklung und DevOps eine gemeinsame Basis
haben: Kern ist bei beiden die Betrachtung der gesamten
Wertschopfungskette von der Idee oder Anforderung
bis zum Feedback des Markts. Unsere Definition von
DevOps geht daher nicht in die Richtung ,,DevOps be-
leuchtet den Prozess ab erfolgreichen Tests bis Kunden-
feedback“. Wenn es um den Kundennutzen geht, dann
ist unserer Meinung nach nur die ganzheitliche Betrach-
tung sinnvoll. Dabei ergidnzen sich DevOps und agile
Softwareentwicklung sehr gut.

Serverless in die Cloud: wo weniger mehr ist
Bleibt die Frage, warum ein Produkt in der Cloud lau-
fen oder serverless entwickelt werden soll, wenn das
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primir noch kiirzere Releasezyklen und damit zusitz-
liche Komplexitit in der Entwicklung bedeutet. Hier
seien nur zwei der Vorteile genannt: Bei kommerziellen
Cloud-Losungen besteht ein Vorteil in den —je nach An-
wendungsfall — oft niedrigeren Kosten im Vergleich zu
einer Vollversion. Serverless-Modelle sehen in der Regel
vor, nach der tatsichlichen Laufzeit der Funktionen zu
bezahlen. Auflerdem nimmt der Cloud-Dienstleister den
Kunden viele zeitraubende Dinge ab. Das beschleunigt
hiufig die Umsetzung und damit die Time-to-Market.
Man konnte also sagen, dass die Serverless-Entwicklung
fiir die Cloud das, was sie fordert — kurze Lieferfristen —
auch selbst ermoglicht.

Um ein potenzielles Missverstindnis auszurdumen:
Gerade im Sinne kontinuierlicher Auslieferungen ist
DevOps eine wichtige Erginzung zur agilen Soft-
wareentwicklung, kein Ersatz dafiir. DevOps konzen-
triert sich auf die kontinuierliche Auslieferung immer
neuer, fiir den Kunden wertvoller Funktionen. Agile
Softwareentwicklung schafft die handwerklichen und
prozessorganisatorischen Voraussetzungen, die notwen-
dig sind, damit iberhaupt auslieferfahige Inkremente er-
zeugt werden konnen.

Nach unserer Beobachtung haben einige Firmen und
Teams leider die Herausforderung agiler Softwareent-
wicklung (noch) nicht gemeistert. Tatsdchlich arbeiten
sie nur in Teilen wirklich agil. Auch die agile Denkweise
hat sich nicht iiberall durchgesetzt, wo formal nach agi-
len Prinzipien gearbeitet wird. Typisch fiir diese Praxis
ist beispielsweise eine kleinteilige Aufteilung der Arbeit
auf einzelne Kopfe und die Kommunikation mithilfe von
Dokumenten. Damit sind wichtige qualitiatsbezogene
Voraussetzungen nicht erfiillt. Das kann es schwer bis
unmoglich machen, am Ende jedes Sprints ein hochwer-
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tiges Inkrement zu liefern. In diesen Fillen ist es eher un-
wahrscheinlich, dass es den Betroffenen gelingen wird,
DevOps gewinnbringend fiir den Kunden umzusetzen.
»Shipping shit faster® ist definitiv nicht das Ziel von
DevOps. Solange die Methoden der agilen Softwareent-
wicklung nicht etabliert sind, empfehlen wir, sich zuerst
darauf zu konzentrieren, bevor DevOps zum Thema
wird. Ein guter Indikator ist hier die Zuverldssigkeit des
vom Team am Sprint-Ende gelieferten Umfangs.

Blick in die Praxis: Serverless und die agile
Entwicklung

Gehen wir davon aus, dass die beiden Voraussetzungen
gegeben und sowohl fundierte Agil-Kenntnisse als auch
Erfahrung mit DevOps-Techniken im Team vorhanden
sind. Dann sind immer noch diese Fragen offen: Vor wel-
chen Besonderheiten sieht sich nun ein Team, das einen
Serverless-Cloud-Technologiestack entwickelt? Welche
Best Practices sind gerade in einem solchen technologi-
schen Umfeld hilfreich? Grundvoraussetzung sind zwei
alte Bekannte: Crossfunktionalitit und Verantwortung:

¢ Das Team ist mit den notigen Fahigkeiten ausgestat-
tet, um Betriebsthemen zu bearbeiten.

¢ Das Team hat die Verantwortung, auch den Betrieb
auf dem Zielsystem zumindest fiir eine Testinstallati-
on, am besten fiir die produktive Umgebung, sicher-
zustellen.

Wenn wir uns die agilen Werte, Scrum und die Verant-
wortung des Teams anschauen, beginnt alles mit der
Definition of Done - jenem Dokument, das die Verant-
wortung des Teams und das zu liefernde Inkrement ge-
nau beschreibt. Welche Anpassungen oder Ergianzungen
haben wir hier Cloud-gerecht vorgenommen? Unverin-
dert wichtig sind Qualititsaspekte wie Unit-Tests und
der Softwarequalititsindex. Dazu haben wir in unserem
Projekt in der Definition of Done Punkte notiert wie
»Alle Dienste laufen in der Cloud“ und ,,Vollstindig
in die Cloud-Zielumgebung ausgeliefert“. Das hat zur
Folge, dass sich das Entwicklungsteam ebenfalls um die
Inbetriebsetzung der Losung kitmmern muss und dabei
zusitzlich motiviert ist, fiir die entsprechende Quali-
tat und einen hohen Automatisierungsgrad zu sorgen.
Weitere Punkte sind je nach Anforderung an die Teams
individueller Art — insbesondere die Ubernahme von
First-Level-Support in den Kernzeiten oder zumindest
Unterstiitzungsangebote sind denkbar. Diese Anforde-
rung hatten wir allerdings nicht.

In dem Projekt haben wir uns an den Best Practices
bestehender klassischer Projekte orientiert und eine
dreiteilige Zielumgebung geschaffen: Dev, Test und
Prod. Die Dev-Umgebung wird vollautomatisch bei je-
dem Einchecken ausgeliefert, auf Test und Prod werden
Tags automatisiert ausgeliefert, wenn gewiinscht. Die
Idee dahinter ist folgende: Die vollstindig automatisiert
ausgelieferte Dev-Umgebung ist vergleichsweise insta-
bil. Hat z. B. ein Entwickler beim Committen vergessen,

www.JAXenter.de

© Software & Support Media GmbH

Sonderdruck

die Skripte entsprechend seiner geanderten Funktionali-
tat anzupassen, kann der Cloud-Dienstleister nicht wis-
sen, welchen neuen Dienst er bereitstellen muss, damit
die Anwendung funktioniert. Deshalb wird auf Test nur
dann deployt, wenn das System stabil lauft. Dort kann
dann der Product Owner die neuen Features abnehmen.
Wenn alles lauft, steht der Produktivnahme des gerade
abgenommenen Stands nichts mehr entgegen.

Wihrend in vielen produktiven Systemen eher auf
Kanban gesetzt wird, um neue Features oder Bugfixes
schnellstmoglich produktiv zu nehmen, hatten wir uns
in der Entwicklungsphase fiir Scrum entschieden. Das
ermoglicht eine bessere Releaseplanung. Wie auch in
anderen agilen Projekten, muss man hier abwigen,
wo man die Prioritit setzen will. Ist die reine Time-to-
Market entscheidend, weil es um Tage geht und nicht
um Wochen, ist Kanban vermutlich die bessere Losung.
Steht die Planbarkeit im Vordergrund, etwa bei einer
Neuentwicklung, halten wir Scrum fiir geeigneter.

In der Cloud sind neue Ressourcen wie Datenbanken
oder Frameworks des Cloud-Anbieters schnell zu be-
kommen. Das bedeutet auch, dass sie sich oft zwischen
Releases dndern. Damit man den Uberblick nicht ver-
liert, welche Ressourcen man fiir welche Version beno-
tigt, hat es sich etabliert, die Ressourcen als einen Teil
des Codes zu betrachten. Sie werden mithistorisiert und
automatisiert erstellt.

Knackpunkt Infrastructure as Code

Hier spielt auch DevOps eine Rolle. Die Ressourcen
werden vom Team angelegt. Daher ist es ebenfalls Auf-
gabe des Teams, sie richtig zu konfigurieren und das Sys-
tem zum Laufen zu bringen. Der klassische Betrieb liegt
nun beim Cloud-Anbieter, der sicherstellen muss, dass
der Service auch zur Verfigung gestellt wird.

Es gibt eine recht grofse Zahl an Tools, mit denen man
die Ressourcen erstellen kann. Wir haben drei Tools
verglichen: CloudFormation, Terraform und Serverless.
CloudFormation hailt viele AWS-Ressourcen bereit,
ist unserer Meinung nach aber — bezogen auf die drei

Serverless: eine Definition

Serverless bezeichnet hier die vollsténdige prozess- und
maschinenlose Entwicklung eines Softwareprodukts. Anders
gesagt sind die Entwickler davon befreit, spezielle Rah-
menbedingungen wie das installierte Betriebssystem oder
Skalierungsvorgaben einzuhalten, da diese Faktoren in der
Verantwortung der Cloud-Betreiber liegen. In der aktuellen
Praxis funktioniert Serverless tber die Verwendung diverser
Plattformen (PaaS) oder Dienste (SaaS) gangiger Cloud-
Betreiber. Letztere bieten mittlerweile ein reiches Spektrum
an Frameworks an, z. B. Cognito von AWS zur Synchronisie-
rung der Daten zwischen Cloud und mobilen Endgeraten.
Nachteilig finden wir die explizite Bindung an den jeweiligen
Cloud-Dienstleister. Die Open-Source-Losungen weisen nach
unserer Erfahrung aktuell geringere Funktionsumfénge auf.
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Gerade im Sinne kontinuierlicher

Auslieferungen ist DevOps eine
wichtige Erganzung zur agilen

Softwareentwicklung, kein Ersatz.

Tools — das umstdndlichste Tool. Serverless kommt mit
einer kleinen Menge an Konfigurationscode aus, bie-
tet aber im Gegenzug nicht fiir alles eine Losung. Frei
nach dem Motto ,,Code wird viel haufiger gelesen als
geschrieben® fanden wir Serverless trotzdem am prak-
tischsten. Wenn ein Feature fehlt, das man dringend
braucht, ist es moglich, eigene Plug-ins zu schreiben und
einzubinden.

Unsere Erfahrung lehrt, dass es wirklich wichtig ist,
die Infrastruktur so weit wie moglich automatisiert zu
erstellen. Gerade beim Ubergang von Dev nach Test
nach Prod zeigt sich schnell, dass beim Ausfithren der
Skripte immer wieder Kleinigkeiten nicht automatisiert
wurden. Das kann einen Rollback nétig machen und
damit die Fehlerwahrscheinlichkeit deutlich erhéhen.
Wenn alles mit dem Code eingecheckt ist, wird die In-
frastruktur direkt beim Ausliefern des richtigen Tags
mit aktualisiert. Man sollte auch das Dev-System nur
vollstindig automatisiert erstellen lassen, am besten im
Build-Server direkt beim Einchecken. Nur dann kann
man sich sicher sein, dass die Infrastrukturskripte wirk-
lich alles enthalten, was fiir das lauffahige System beno-
tigt wird, und man erhilt ein unmittelbares Feedback.

Was, nicht Wie

Generell konnten wir festhalten, dass der Fokus bei der
Serverless-Entwicklung wiahrend der gesamten Imple-
mentierung auf dem Was liegt — das heif3t, auf der Fra-
ge, was der Code leisten soll und welche Logik benotigt
wird. Hingegen spielen beim Schreiben des Codes die
Wie-Fragen keine Rolle mehr, etwa wie der Code auf-
gerufen wird oder wie der Programmablauf aussieht.
Ausnahmen sind allenfalls die Konfiguration und die
Infrastrukturskripte. Das Entwicklungsteam muss nicht
mehr viel iiber Skalierung und sonstige Programmab-
lauf- oder Ressourcenthemen nachdenken, was seine
Arbeit erleichtern diirfte. Diesen Part tibernehmen die
Serverless-Frameworks der Cloud-Anbieter. Stattdessen
kann sich das Team (fast) vollstindig auf die fachlichen
Anforderungen konzentrieren, was besonders funktio-
nalen Sprachen oder einer funktionalen Schreibweise in
verbreiteten Sprachen entgegenkommt.

Frameworks: Auf die Grofde kommt es an

In einem Punkt sollte man wieder etwas weiter zurtick-
blicken, bis auf die Zeiten, in denen Entwickler beim
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Programmieren noch stirker auf die GrofSe des Deliver-
ables achten mussten. Gerade wenn man sich fiir den
Serverless-Ansatz entscheidet, ist es wichtig, die Grofse
einer Serverless-Funktion im Blick zu haben. Diese Er-
fahrung haben wir relativ frith im Projekt gemacht. Die
Serverless-Funktionen haben eine hohe initiale Laufzeit
und werden erst mit der hiufigen Verwendung wieder
schneller. Daher ist es meist wichtig, dass die Funkti-
onen nicht erst einen ganzen Sprint-Boot-Container
hochfahren und so Zeit vergeuden, um ein Framework
zu initialisieren, von dessen Funktionalititen man nur
einen Bruchteil benétigt. Deshalb kommt frither oder
spater jedes Framework auf den Priifstand. Empfeh-
lenswert sind hier besonders kleinteilige Frameworks,
d. h. kleine Pakete, die moglichst genau den gewiinsch-
ten Funktionsumfang abbilden und nicht eine Vielzahl
von Funktionen aufweisen, die nur die initiale Ladezeit
erhohen. Letztere fallt zwar nicht bei jedem Aufruf an,
bei niedriger Last jedoch immer mal wieder bei einem
Anwender. Steigt die Last, sieht sich bei jedem Skalie-
rungsschritt ein Anwender von hohen initialen Ladezei-
ten betroffen.

Nach CI wird CD zum wichtigsten Werkzeug

Wir sind zu der Uberzeugung gelangt, dass sich die
Technik der Continuous Integration (CI) zu einem Con-
tinuous Deployment (CD) weiterentwickelt und auch
weiterentwickeln muss, um den Anforderungen an die
Cloud-Architektur und einer kurzen Time-to-Market
gerecht zu werden. Wenn das Entwicklungsteam auch
fiir das Thema Betrieb verantwortlich ist, benotigt es
eine Build-Pipeline, die auch die Infrastruktur abdeckt,
denn nur dann erhilt es das erforderliche Feedback friith
genug.

Die AWS CodePipeline bietet eine Moglichkeit, die
Pipeline von Code zu der laufenden Anwendung hin zu
definieren. Ein Beispiel dafiir, wie diese Definition ausse-
hen kann: Wenn eine Codednderung eingecheckt wird,
triggert sie einen automatischen Build. Nach dem Build
werden die Unit-Tests durchgefithrt. Danach wird die
Anwendung auf der Dev Stage ausgeliefert. Man wiirde
also alle Microservices und auch die Webseiten automa-
tisch in die entsprechenden S3 Buckets hochladen und
die Lambdafunktionen aktualisieren. Nun ldsst man au-
tomatisierte Integrations-, Akzeptanz- und Ul-Tests auf
der neuen Version laufen. Nachdem diese Tests erfolg-
reich waren, kann man die neue Version automatisiert
auf dem Testsystem fir manuelle Abnahmetests bereit-
stellen. Die Codepipeline fithrt den nachsten Schritt nur
dann aus, wenn der vorhergehende erfolgreich war. So
kann man sicherstellen, dass auf dem Testsystem immer
nur dann eine neue Version ausgeliefert wird, wenn sie
sicher funktioniert. Sobald die manuellen Abnahmetests
erfolgreich waren, sollte man die Anwendung auch au-
tomatisiert auf die Produktivebene ausliefern.

Bei einer wachsenden Anwendung wird man frither
oder spiter die Codepipeline fiir die verschiedenen Mi-
croservices splitten. Die Integrations-, Akzeptanz- und
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Ul-Tests bleiben jedoch auf der gesamten Anwendung,
um sicherzustellen, dass sich die aktualisierten Services
auch verstehen. So kann jeder einzelne Microservice
fiir sich ausgeliefert werden. Die Regeln von Clean
Code und agiler Softwareentwicklung bleiben unver-
andert bestehen. Gerade bei sehr kurzen Deploy-Zeiten
sind eine hohe Codequalitit und gute Wartbarkeit sehr
wichtig, und auch die Testautomatisierung ist unab-
dingbar.

Microservices in ihrem Element

In der Cloud haben sich Microservices etabliert. Die
Idee dahinter ist, dass eine Anwendung nicht mehr aus
einem Stiick besteht, sondern aus vielen kleinen Services,
die miteinander kommunizieren. Dabei legt der Begriff
Micro bereits nahe, dass es sich um einen kleinen Ser-
vice handelt, der sich um genau eine Aufgabe kiimmert.
Dieses Prinzip ist schon aus der Objektorientierung
bekannt, nur mit dem Unterschied, dass ein Microser-
vice seinen Status in einer Datenbank speichern muss,
wihrend ein Objekt den Status selbst enthilt. Gerade
in einer Serverless-Architektur muss ein Microservice
zustandslos sein, da man gar nicht weifS, ob der niachste
Aufruf auf dem gleichen Server erfolgt oder nicht. Die
Microservices machen es daher recht einfach, einen
Unit-Test zu schreiben. Wichtig ist nur, dass man sie so
schreibt, dass man alle externen Datenquellen, also an-
dere Microservices oder Datenbanken, per Dependency
Injection austauschbar macht, sodass man im Unit-Test
einen definierten Zustand iibergeben kann.

REST-Services und Queues nutzen

Um die Microservices voneinander zu entkoppeln, nutzt
man entweder synchrone HTTP-Aufrufe oder fiir asyn-
chrone Operationen eine Queue. Gerade eine Queue
bietet den groflen Vorteil, dass der aufrufende Service
auch dann noch funktioniert, wenn der asynchrone Ser-
vice gerade nicht verfiigbar ist. Die benotigte Operation
wartet dann in der Queue, bis der Service wieder lauft.
Bei synchronen Aufrufen ist das natiirlich nicht moglich.
Hier sollte man den Anwender tiber die Fehlercodes und
Fehlermeldungen informieren, ob die Operation gar
nicht moglich (Daten falsch oder nicht vorhanden) oder
ob sie nur temporir nicht verfiigbar ist. Da die einzelnen
Services jederzeit neu ausgeliefert werden konnen, die
Deploy-Zeiten aber sehr kurz sind, kann ein Anwender
die Operation eine kurze Zeit spiter erneut probieren.
Da diese Fehlerbehandlung noch deutlich wichtiger ist
als bei klassischen Anwendungen, sollte man auch Unit-
Tests schreiben, die die Fehlercodes priifen.

Die Testpyramide bleibt

An dem Prinzip der Testpyramide dndert sich nichts.
Am wichtigsten sind weiterhin die Unit-Tests, denn sie
stellen sicher, dass die neu ausgelieferten Services auch
ihre Spezifikation erfiillen, also mit den anderen Ser-
vices kommunizieren koénnen. Deshalb priift man vor
dem Ausliefern der neuen Version in der Cloud, dass
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die Unit-Tests alle laufen. Sind sie erfolgreich, kann das
CD gestartet werden. Wenn die neue Version ausgelie-
fert wurde, kann man die Integrationstests in der Cloud
laufen lassen. Sie sollen nun nicht mehr die Funktiona-
litaten der Services testen, sondern nur noch deren Zu-
sammenspiel.

Der nichste Schritt sind die Tests des User Interface,
die nun nur noch priifen sollen, ob die Daten richtig
angezeigt werden. Waren die Ul-Tests erfolgreich, ist
es ratsam, noch eine manuelle Abnahme folgen zu las-
sen, bevor das System produktiv genommen wird. Um
schnelle Deploy-Zeiten zu gewihrleisten, ist es hier
wichtig, moglichst viel zu automatisieren und wenig
manuell zu testen.

Der Fokus der Integrationstests

Microservices haben den groflen Vorteil, dass man eine
Komponente schnell erweitern oder korrigieren kann,
ohne das ganze System austauschen zu miissen. Dadurch
kann eine Webseite weiter funktionieren, wenn nur ein
kleiner Teil ausgewechselt werden muss. Einen Nach-
teil bringt dieser Umstand allerdings mit sich: Vor der
Produktivnahme muss sichergestellt sein, dass der neue
Service auch in dem System funktioniert. Dafiir benotigt
man Integrationstests. Bei klassischen monolithischen
Anwendungen liegt der Fokus der Integrationstests da-
rauf, die Integration anderer Systeme sicherzustellen.
Jetzt verlagert sich der Fokus darauf, das Zusammen-
spiel der einzelnen Module zu priifen, sprich der Mi-
croservices. Dementsprechend werden Integrationstests
jetzt noch weitaus wichtiger, da es wesentlich mehr Mi-
croservices gibt als fremde Komponenten. An der Test-
pyramide und ihrer Sinnhaftigkeit dndert das jedoch
nichts: Der Unit-Test priift die Funktion des Microser-
vice, der Integrationstest kontrolliert nur noch das Zu-
sammenspiel.

Automatisierte Anwendungstests werden auch wich-
tiger, um ein schnelles Deployment mit hoher Qualitit
zu ermoglichen. Manuelle Abnahmetests sollten sich
nach Moglichkeit nur damit beschiftigen miissen, neue
Features auf Anwendbarkeit zu priifen. Je mehr Tests
man automatisieren kann, desto geringer ist das Risi-
ko bei einer neuen Version. Und damit kann man auch
bei mehreren Deployments innerhalb einer Woche eine
hohe Qualitét sicherstellen.
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