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Warum DevOps-Teams Security-Skills integrieren sollten

Mehr Sicherheit durch
DevSecOps Engineering

In Zeiten zunehmender digitaler Transformation und wachsender Cyberbedrohungen wird
es immer wichtiger, die traditionelle Rollenverteilung in der Softwareentwicklung neu zu
denken. Dieser Artikel zeigt, wie sich das Berufsbild vom klassischen Programmierer hin
zum modernen DevSecOps Engineer entwickelt hat. Angesichts rasant steigender regula-
torischer Anforderungen und immer professionellerer Cyberangriffe wird deutlich, warum
Sicherheitsaspekte kultur- und wertebasiert in den gesamten Entwicklungsprozess integ-

riert werden mussen.

von Moritz Tiedje und David Burkhart

Bevor es die modernen Software-Engineers gab, gab es
die klassischen Programmierer. Sie sind die Schnittstel-
le zwischen Menschen und Maschine. Sie verstehen die
Technik, beherrschen die Programmiersprache und ma-
chen aus Featurewiinschen, Akzeptanzkriterien und Ji-
ra-Tickets funktionierenden Code. Thre Verantwortung
besteht darin, dass Software fertig wird.

Einen ersten Wendepunkt in diesem klassischen Rol-
lenbild markierte die Softwarekrise Mitte der 1960er-
Jahre. Die zunehmende Rechenleistung und Komplexitit
in der Software tiberforderte die damals verfiigbaren
Methoden und Techniken.

Edsger Dijkstra driickte die Problematik in einem Satz
priagnant aus: ,,As the power of available machines grew
by a factor of more than a thousand, society’s ambi-
tion to apply these machines grew in proportion® [1].
In der Folge wurde Software zum ersten Mal teurer als
Hardware. Dazu kam, dass immer mehr Softwarepro-
jekte zu spit, zu teuer oder fehlerhaft fertiggestellt wur-
den, wenn iiberhaupt. In den Jahren 1968 und 1969
gab es zwei NATO-Software-Engineering-Konferenzen,
bei denen der Begriff ,,Software-Engineering“ geboren
wurde. Das dnderte jedoch noch nichts an der grund-
satzlichen Idee der Planbarkeit. Inspiriert von anderen
Ingenieursdisziplinen wie Maschinenbau oder Elektro-
technik entstanden Ideen fiir klare Spezifikationen und
strukturierte Prozesse: Software sollte genauso planbar
sein wie der Bau einer Briicke.

In der Realitit stellte sich jedoch heraus, dass es un-
moglich ist, alles vorab zu planen, da sich sowohl Anfor-

derungen als auch technologische Moglichkeiten andern
konnen, und das hiufig und schnell. Daher wandelte
sich die Vorstellung des Engineerings weg von der Plan-
barkeit, hin zur Reaktionsfihigkeit und Anpassbarkeit.
Im agilen Manifest wird das ausgedriickt durch ,,Re-
sponding to change over following a plan® [2].

Anfang der 90er-Jahre riickte die technische Exzellenz
noch starker in den Fokus. Software-Engineering entwi-
ckelte sich so weit, dass moderne Softwareentwicklung,
zum Beispiel mit Scrum, ohne moderne Engineering-
Praktiken nicht mehr wettbewerbsfihig ist. Scrum ohne
solides Software-Engineering wird als Flaccid Scrum [3]
bezeichnet. Dessen Folge ist sinkende innere Qualitit.
Die Komplexitit von Software wichst schon von allein
stetig, doch bei sinkender innerer Qualitit wichst sie ra-
sant. Das fihrt zu steigenden Aufwinden und Risiken,
bis zu einem kompletten Stillstand der Entwicklung.
Selbst wenn dieser schlimmste Fall nicht eintritt, wer-
den die Refactoring- und Qualitatsverbesserungsphasen
hiufig sehr lang. Auswege bieten Engineering-Praktiken
aus dem eXtreme Programming oder der Clean-Code-
Bewegung. Komplexitit wird hier besser gemanagt. Mit
einer hohen Testautomatisierung und kontinuierlicher
Integration werden Feedbackzyklen geschaffen, die hel-
fen, Komplexitat im Griff zu halten. Clean Code unter-
stiitzt bei der inneren Qualitit von Anfang an, denn die
Qualitdt schlechten Codes riickwirkend zu verbessern
ist schwierig bis unmoglich.

Das Bild des Engineers und seiner Praktiken ist seit
den 90ern in konstanter Evolution und konstantem
Wandel. 2021 wurde von David Farley ,,Modern Soft-
ware Engineering“ veroffentlicht [4]. Das Buch traf den
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Komplexitat von Software wachst stetig, bei sinkender innerer
Qualitat wachst sie rasant. Das flhrt zu steigenden Aufwanden
und Risiken, bis zu einem kompletten Stillstand der Entwicklung.

Zeitgeist der Software-Engineering-Community sehr
gut und ist immer noch aktuell und relevant. Modernes
Software-Engineering ist nach Farley eine Lernaktivitat.
Wir stellen Hypothesen auf und machen Experimente,
bauen modulare Architekturen und Infrastruktur, um
kontinuierlich integrieren und deployen zu konnen,
messen Verbesserungen, nutzen regelmifSige Feedback-
schleifen, entwickeln testgetrieben etc. Die Anspriiche
an moderne Software-Engineers sind hoch, trotzdem hat
sich dieses Berufsbild bewihrt. Software-Engineering ist
mittlerweile der Schliissel zur Bewiltigung der stindig
wachsenden Komplexitit in der Softwarewelt.

Eine kurze Geschichte des DevOps

In der klassischen Softwareentwicklung gibt es zwei
separate Rollen: Development und Operations. De-
velopment ist verantwortlich dafiir, dass Software fertig
wird. Operations ist verantwortlich fiir die Infrastruk-
tur und das Deployment des Codes. Die Software soll
stabil laufen und zuverlissig verfiigbar sein. Operations
verwaltet die Produktionsumgebungen und tiberwacht
die Anwendungen im laufenden Betrieb auf Anomalien
und Fehler.

Diese Aufteilung erschien zunichst logisch, erlaubt sie
doch den Mitgliedern beider Gruppen, sich auf das zu
konzentrieren, was sie am besten kénnen. Damit wurde
die komplexe Softwarewelt etwas weniger komplex. In
der Praxis jedoch ergaben sich aus dieser Rollenteilung
drei grof8e Probleme.

Das erste Problem sind langsame Feedbackzyklen. Ein
anonymisiertes Beispiel: Die Developer haben ein grof3-
artiges neues Feature gebaut. Die interne Codequalitat
ist gut, alle Akzeptanzkriterien sind griin, der Product
Owner ist zufrieden. Das Inkrement wird an das Opera-
tions-Team tibergeben. Zwei Wochen spater meldet sich
das Operations-Team, weil die Performance des grofs-
artigen neuen Features miserabel ist. Die Developer ar-
beiten inzwischen schon an einem ganz anderen Thema.
Trotzdem wird mit ein bisschen Chaos und Richtungs-
wechsel eine Story fiir die Performanceoptimierung aus-
gearbeitet und kurzfristig eingeplant. Es vergehen etwa
zwei Wochen, bis die Developer ein Inkrement liefern,
das die Probleme 16st. Zwei weitere Wochen spiter mel-
det sich Operations erneut: Die Performance ist immer
noch schlecht, der Flaschenhals lag an einer anderen
Stelle als angenommen. Inzwischen sind bereits sechs
Wochen verstrichen, die haufigen Wechsel des Fokus
haben auch Wellen in die weitere Releaseplanung ande-
rer Features geschlagen.
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Diese Geschichte ist leider kein Einzelfall. Allgemein
ist die Beobachtung aus der Praxis, dass die Ubergabe
von Development zu Operations die Feedbackschleifen
langsamer, komplexer und fehleranfalliger macht.

Das zweite Problem ist, dass die geteilte Verant-
wortung von Development und Operations oft nicht
zu den Unternehmenszielen passt. Im agilen Produkt-
management hat sich mehr und mehr eine Outcome-
Orientierung [5] anstelle einer Output-Orientierung
etabliert. Outcome-Orientierung bedeutet im Produkt-
management, sich bei der Zieldefinition nicht auf ein-
zelne Handlungen zu konzentrieren, sondern auf den
Nutzen, den diese bringen sollen. Zum Beispiel wire
fiir das Problem ,,Nutzer finden schwer den Weg zur
Eingabemaske“ folgendes Ziel output-orientiert: ,,Der
Eingabemaske Button ist rot und blinkt.“ Outcome-ori-
entiert ware hingegen: ,,Die Nutzer finden einfach und
intuitiv den Weg zur Eingabemaske.“ Sobald ein Output
existiert, sind Output-Ziele erreicht. Fiir Outcome-Ziele
gilt das erst, wenn ein Mehrwert firr das Unternehmen
entstanden ist.

Ein reines Developer-Team kann sich aber keine
Outcome-Ziele setzen. Developer kénnen nur den rot
blinkenden Button bauen und an das Operations-Team
iibergeben. Das Operations-Team kann dann beobach-
ten, ob das Rot-blinkender-Button-Experiment erfolg-
reich war und dem Developer-Team Feedback geben.
In der Praxis fithrt diese geteilte Verantwortung aber
oft dazu, dass weder Operations noch Developer die
Verantwortung fiir den Outcome tragen, sondern nur
fiir ihren Output. ,, Wir bauen die Software“ und ,,Wir
deployen die Software“ sind Ziele, zu denen sich jeweils
eine der beiden Gruppen bekennt, ,,Wir stellen sicher,
dass ein Mehrwert entsteht“ jedoch nicht.

Das letzte Problem sind unklare Uberschneidungen.
Nicht jedes Problem ist eindeutig ein Fall fiir das De-
veloper-Team oder fiir Operations. Wenn zum Beispiel
Nutzer mit langen Ladezeiten und Timeouts kimpfen
missen, konnte das Problem in einer zu schwachen
Serverinfrastruktur oder in schlecht optimiertem Netz-
werkcode liegen. Es ist aber oft nicht trivial zu ermitteln,
wie die richtige Losung aussieht. Sollten sowohl Opera-
tions als auch Development mit anderen Themen tiber-
flutet sein, kann es zu langen Ping-Pong-Gesprachen
kommen. Dabei behauptet jedes Team felsenfest, dass
das Problem beim jeweils anderen Team liegt.

Wenn das Problem dem falschen Team zugeteilt wird,
kann hohe Verschwendung bzw. Waste [6] entstehen.
Zum Beispiel konnte das Operations-Team teure Infra-
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struktur kaufen, einrichten und betreiben, obwohl eini-
ge simple Optimierungen im Code das Problem gelost
hitten. Umgekehrt konnte das Development-Team teu-
er den Netzwerkcode bis auf die letzte noch so kleine
Ineffizienz optimieren, wenn eine Achtzig-Prozent-Pare-
to-Losung ausgereicht hitte und der Rest mit vergleichs-
weise billiger Infrastruktur gelost worden wire.

Das am hiufigsten genannte Argument gegen Dev-
Ops ist die am Anfang dieses Kapitels erwihnte Kom-
plexitit. Wir kénnen nicht beliebig viel Komplexitit in
ein Team legen. Dass die Entwickler in DevOps-Teams
sowohl die Komplexitit modernen Software-Engineer-
ings als auch von Operations beherrschen sollen, wird
als zu viel betrachtet. Man kénne den Entwicklern nicht
beliebig viel zumuten. Diese Komplexitit ist tatsdchlich
sehr hoch und nicht zu unterschitzen. Dennoch ist es
moglich, sie zu bewiltigen. Die Vielzahl erfolgreicher
DevOps-Teams, die sich seit der ersten Erwidhnung
von DevOps in den 2000ern etabliert haben, beweist
das. Das bestitigen auch der State-of-DevOps-Report
der DORA-Organisation [7] und die entsprechenden
Metriken fur erfolgreiche Teams. Es wire auch eine
Fehlannahme, dass die Anzahl der Probleme in einem
Projekt sinkt, weil es kein DevOps gibt. Im Gegenteil
sind die Probleme, die aus langsamen Feedbackzyklen,
geteilter Verantwortung und unklaren Uberschneidun-
gen resultieren, unserer Praxiserfahrung nach verhee-
rend und schwer zu beheben. Tatsachlich ist es sogar
einfacher, komplexe Aufgaben in einem Team zu be-
wiltigen.

DevOps ist aufSerdem fiir uns als Ingenieure deutlich
ansprechender: Auf einen echten Mehrwert hinzuarbei-
ten und sich diesem mit Hypothesen und Experimenten
mehr und mehr anzunihern, ist eine erfiillende, span-
nende Arbeit, fiir die wir eine tiefe Leidenschaft entwi-
ckelt haben. Wir wollen nicht nur programmieren, wir
wollen Dinge verbessern. Es ist deutlich weniger inter-
essant, in einem reinen Developer-Team Output zu pro-
duzieren in der Hoffnung, dass sich daraus im grofSen
Ganzen ein wertvoller Outcome ergibt.

DevOps fihrt hier die Prinzipien der agilen Soft-
wareentwicklung und Praktiken aus eXtreme Pro-
graming fort. Technisch werden die Feedbackzyklen
automatisierter Tests erginzt durch Infrastructure as
Code, automatisierte Testumgebungen und Monitoring
auf Produktionssystemen. Continuous Integration wird
weitergetrieben zu Continuous Deployment [8]. Nicht
Planbarkeit und perfektes Vorabdesign bringen hier den
Mehrwert, sondern schnelle Experimente mit schnellem
Feedback und der Moglichkeit, auch schnell zu reagie-
ren. DevOps ist eine Kultur mit Werten, Prinzipien und
einer Sammlung von Praktiken und Techniken.

Was bedeutet das konkret fiir Teams und Teammit-
glieder? Muss jetzt jeder zum Operations-Experten
werden? Genauso wie sich bei Frontend und Back-
end Spezialisten bilden, gibt es in Full-Stack-Teams
auch einige, die beides beherrschen — aber eben nicht
zwangslaufig alle. Weiterhin hilft auch die hohe Auto-
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matisierung Aufwinde und Komplexitit gering zu hal-
ten. Fir mehr als ein Team lohnt sich unter Umstanden
ein Plattformteam, das es den anderen Teams erleich-
tern kann, selbststindig zu deployen. Wichtig dabei ist,
dass dieses Plattformteam nicht selbst zum Flaschenhals
wird. Dienste dieses Teams sollten im Selfservice genutzt
werden konnen [9].

Eine kurze Geschichte des DevSecOps
Klassischerweise gibt es auch die Rolle der Security-Ex-
perten. Sie sind dafiir verantwortlich, dass das Unter-
nehmen nicht gehackt wird. Dafiir wird die Software auf
Sicherheitsliicken gepriift, Richtlinien werden aufgestellt
und gepriift sowie Security-Audits und Penetrationstests
durchgefiihrt. Meistens geschieht das nachgelagert und
aufSerhalb des Entwicklungsteams.

Wie wiirde es aussehen, wenn man dieselben Prin-
zipien wie in der agilen Softwareentwicklung und De-
vOps auf Security anwenden wiirde? Sicherlich nicht
nur als nachgelagerter Prozess in Form eines Audits
durch einen externen Spezialisten, sondern, dhnlich
wie bei der Qualitdt, als stindiger Begleiter in der
Entwicklung. Damit das gelingen kann, brauchen die
Entwickler Entlastung durch Automatisierung und
Feedbackmechanismen. Ein Feedbackzyklus, der nur
einmal pro Release iiber ein externes Audit lauft, ist
hier zu wenig und zu langsam.

An verschiedenen Stellen des Entwicklungszyklus gibt
es modernes Tooling, das Entwicklern helfen kann, Se-
curity-Aspekte von Anfang an zu beriicksichtigen:

e Ahnlich wie Unit Testing Feedback innerhalb von
Sekunden/Minuten geben kann, hilft SAST (Static
Application Security Testing) durch statische Analyse
des Quellcodes, problematischen Code beziiglich Se-
curity schon beim Schreiben oder bei der Integration
zu finden und Security-Probleme von Anfang an zu
vermeiden.

e Stiindlich oder tiglich kann mit Hilfe von Tooling
im Bereich SCA (Software Composition Analysis)
festgestellt werden, ob in der Komposition der
Software, also der Zusammenstellung der Soft-
ware durch verschiedene Bibliotheken, bekannte
Security-Issues bestehen. Beispielsweise priift der
OWASP-Dependency-Check [10] die konkreten
Versionen der Abhingigkeiten einer Software gegen
offentliche Datenbanken bekannter Schwachstellen
(CVEs [11]).

® Nach dem (hoffentlich regelmifSigen) Deployment
der Software auf Test- oder auch Produktivsysteme
kann mit Hilfe von DAST (Dynamic Application Se-
curity Testing) die laufende Anwendung auf Security-
Probleme gepriift werden. Ein Beispiel hierfur ist der
OWASP Zed Attack Proxy (ZAP) [12].

® Im Rahmen der Planung kann man einen Threat-
Modeling-Workshop durchfiihren. Threat Modeling
ist eine strukturierte Vorgehensweise, um mogliche
Bedrohungen der Anwendung zu finden und zu be-
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werten. Es sollte nicht als einmalige Aktivitat verstan-
den werden, sondern als iterativer Prozess.

Aber auch bei DevSecOps gilt: Die Kultur und die Werte
eines Teams sollten nicht darauf ausgerichtet sein, nur
ein bestimmtes Tooling anzuwenden, sondern echte
Probleme zu l6sen und gemeinsam Security von An-
fang an im Prozess mitzudenken. So entstand (zhnlich
dem agilen Manifest) in der Security-Community das
» Threat Modeling Manifest“ mit eigenen Werten [13]:
,» We have come to value:

¢ A culture of finding and fixing design issues over
checkbox compliance.

e People and collaboration over processes, methodolo-
gies, and tools.

¢ A journey of understanding over a security or privacy
snapshot.

¢ Doing threat modeling over talking about it.

¢ Continuous refinement over a single delivery.«

Es geht also darum, ernsthafte Probleme zu losen, ge-
meinsam zu lernen und Security (dhnlich wie Qualitit)
als stindigen Begleiter zu betrachten. DevSecOps ist
nicht allein ein technisches Problem oder ein eigenes iso-
liertes Team, sondern wie DevOps eine Kultur mit Wer-
ten, Prinzipien und einer Sammlung von Praktiken und
Techniken. Qualitit kann in der Softwareentwicklung
nur schwer und mit hohen Aufwinden im Nachhinein
geliefert werden. Genauso ist es schwer, Security-Aspek-
te erst im Nachgang zu betrachten. Manchmal liegen
die Probleme im grundsitzlichen Design und wiirden
zur Losung einen fundamentalen Neubau erfordern.
Manchmal sind auch bereits erhebliche Sicherheitsman-
gel im Produktivsystem vorhanden, auf die zu spit re-
agiert wird.

Bis hier haben wir den Ursprung und die Wertekultur
des DevSecOps Engineering beschrieben. Wir wollen
uns nun dem aktuellen Zustand der Cyberkriminalitit
und den Regularien zuwenden, um zu beleuchten, wie-
so die Nachfrage fiir DevSecOps Engineering steigt und
noch weiter steigen wird.

Die Welt der Cyberkriminalitat
Professionalitit, Anzahl und Diversitiat von Cyberan-
griffen steigen stetig. Die Ursachen sind zahlreiche Ena-
bler und Entwicklungen, die schwer zusammenzufassen
sind und sich noch schwerer mit klaren Statistiken,
Fakten und Zahlen hinterlegen lassen. Die Dunkelziffer
diirfte aus drei Griinden sehr hoch sein: Die Betroffenen
geben diese Informationen ungern an die Offentlichkeit,
die Hackergruppen selbst sind keine zuverlissigen Infor-
mationsquellen und die Behorden wollen solche Statis-
tiken nicht bereitstellen. Wir versuchen trotzdem, eine
grobe Ubersicht zu geben.

Es gibt ein Cybercrime-Okosystem. Der moderne
Hacker ist nicht mehr ein Individuum oder eine kleine
organisierte Gruppe, wie das in Filmen oder in ilteren
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Nachrichtensendungen dargestellt wird. Der moder-
ne Hacker bewegt sich in einem Netzwerk, in dem es
Dienstleister, Zulieferer, Verkaufer und Kaufer gibt. Die
Motivationen der Akteure sind divers. Es gibt [14]

o privatwirtschaftliche Akteure, die Cyberwaffen ent-
wickeln und verkaufen.

¢ klassische Hacktivisten, die politische und soziale
Ziele verfolgen.

¢ gewohnliche Cyberkriminelle, die finanziellen Profit
machen wollen.

o Akteure aus dem staatlichen Umfeld, die politische
und strategische Ziele verfolgen.

Diese Akteure kommunizieren miteinander, arbeiten
sich untereinander zu und titigen finanzielle Transak-
tionen untereinander (dabei kommt es auch oft unterei-
nander zu Betrug und Diebstahl in vielen verschiedenen
Formen). Zum Beispiel kann ein Business-E-Mail-Com-
promiser (BEC) E-Mail-Adressen, denen vertraut wird,
an einen Initial Access Broker (IAB) verkaufen. Der IAB
nutzt diese Adressen, um Zugriff auf geschiitzte Syste-
me zu erlangen und diesen an Ransomware-Experten
weiterzuverkaufen. Die Ransomware-Experten fithren
dann einen Erpressungsversuch durch mit Software,
die sie wiederum von einem Crime-as-a-Service-(CaaS-)
Provider gekauft haben. Dieses Okosystem wichst ste-
tig [15]:

¢ Die Digitalisierung in Europa nimmt kontinuierlich
zu und damit steigt die Angriffsflache fiir Cyberkri-
minelle. Erwahnenswert ist hier auch, dass eine Men-
ge Infrastruktur, die bisher vor Ort war, aktuell in die
Cloud umgezogen wird.

® Das Darkweb ist nach wie vor ein Enabler, der fihi-
gen Akteuren komplette Anonymitit erlaubt.

¢ Kryptowahrung ist auch ein Enabler, da sie hohe
finanzielle Transaktionen aufSerhalb jeglicher staatli-
cher Kontrolle ermoglicht.

¢ End-to-End-Verschliisselung in privater Kommunika-
tion ist Standard geworden, selbst fiir nichttechnikaf-
fine Nutzer.

¢ Es gibt sichere Zufluchtsorte fiir Cyberkriminelle.
Zum Beispiel miissen Ransomware-Erpresser in
Russland keine strafrechtliche Verfolgung fiirchten,
solange sie nur europaische Unternehmen angreifen.

Die Emergenz von KI und LLMs macht kriminellen
Akteuren in vielerlei Hinsicht die Arbeit noch einfa-
cher [15]. Es gibt KIs, zum Beispiel DarkBard, Wolf-
GPT oder WormGPT, die speziell fir den Einsatz in
Cyberkriminalitit trainiert wurden. Unabhingig davon
lassen sich auch herkommliche KIs leicht missbrauchen,
um zum Beispiel Schadsoftware ohne grofles technisches
Know-how schnell zu vibecoden oder die Rolle eines Si-
cherheitsberaters einzunehmen. Zudem gibt es nun die
Moglichkeit, iiber Deep Fakes in Videos andere Iden-
titdten zu imitieren. Betrugsformen, fiir die zuvor viele
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billige Arbeitskrifte benotigt wurden, lassen sich nun
mit Chatbots automatisieren.

All diese Aspekte fithren nicht immer direkt zu nen-
nenswerten Angriffen, nihren aber ein wachsendes
Okosystem, indem sie Cyberkriminalitit einfacher,
billiger und/oder sicherer machen. Das bedeutet nicht,
dass alle der hier genannten Entwicklungen ,,schlecht®
sind. Zum Beispiel ist unsere eigene Arbeit durch den
Einsatz von KI-Tooling in manchen Aspekten schneller
und effizienter geworden. Aufferdem sind viele der oben
genannten Entwicklungen unvermeidbar, wenn indivi-
duelle Privatsphire und ein Recht auf Anonymitit wei-
terhin hohe Giiter in unserer Gesellschaft bleiben sollen.
Wir fithren diese Aspekte hier nicht auf, weil wir sie ge-
nerell ablehnen. Wir weisen nur auf die Nachteile hin,
die sie mit sich bringen und das kriminelle Okosystem
begiinstigen.

In Summe ist ein stetiger Anstieg der Angriffe auf
europdische Biirger und Unternehmen sichtbar. Ein er-
folgreicher Ransomware-Angriff auf ein kleines oder
mittelstindiges Unternehmen ist nicht mehr wilde Sci-
Fi, sondern Alltag. Wenn ein Unternehmen in der digita-
len Welt prisent ist, dann sollte seine Cybersicherheit im
Verhiltnis zu seinem Umsatz stehen. Sonst ist es unserer
Ansicht nach nur eine Frage der Statistik und der Zeit,
bis ein Angriff Erfolg hat. Umso wichtiger ist darum das
Berufsbild des DevSecOps Engineers. Sie sind kein Er-
satz fur echte Security-Experten, konnen aber durch An-
wendung vieler kleiner Praktiken und einen bewussten
Umgang mit der eigenen Verantwortung mafSgeblich zur
Sicherheit eines Unternehmens beitragen.

Die Welle der Regularien

Die Behorden reagieren auf die Entwicklungen im
Bereich der Cyberkriminalitdt unter anderem auch
mit Regularien. Zuallererst sei hier die Datenschutz-
Grundverordnung (DSGVO) genannt, die 2016 be-
schlossen wurde und seit 2018 anzuwenden ist. Hier
geht es auch darum, dass personliche Daten nicht nur
rechtmifSig verwendet werden, sondern auch ausrei-
chend geschiitzt sein miissen. Wer alte Software mit
offenen Sicherheitsliicken betreibt und darin personen-
bezogene Daten verarbeitet, schiitzt diese Daten nicht
ausreichend.

Auf die Datenschutz-Grundverordnung folgte
eine Welle weiterer Regulierungen. NIS (2016) und
NIS2 (2022) haben den Schutz kritischer Infrastruktur
zum Ziel. NIS2 erweitert dabei den Kreis der betroffe-
nen Unternehmen: Neben Energie-, Gesundheits- und
Verkehrsinfrastruktur sind nun auch Branchen wie di-
gitale Dienste, Abfallwirtschaft, Lebensmittelbranche
oder die chemische Industrie betroffen — und damit
auch deren Zulieferer und Dienstleister. Die konkre-
ten Forderungen der Richtlinie betreffen z. B. Incident
Management, Risikomanagement und Supply Chain Se-
curity. Diese Bereiche konnen mit DevSecOps sehr gut
bedient werden. Fur Supply Chain Security verwenden
Teams mit DevSecOps-Mindset Tooling aus der Kate-

gorie ,,Software Composition Analysis (SCA)“, um z. B.
ihre Abhédngigkeiten automatisch aktuell zu halten (wie
etwa mit dem Renovate Bot [16]) oder sie auf bekannte
Security-Liicken zu priifen (wie etwa mi dem OWASP
Dependency Check [17]).

2019 wurde der Cybersecurity Act beschlossen, der
im Wesentlichen einen EU-weit einheitlichen Rahmen
fiir Cybersecurity-Zertifizierungen schuf und die ENISA
(European Union Agency for Cybersecurity) als zentrale
Instanz etablierte. 2022 folgte der Finanzsektor, fiir den
der Digital Operational Resilience Act (DORA) aufge-
stellt wurde. Er geht iiber reine Resilienz hinaus im Sin-
ne von nicht nur ,nicht gehackt werden®“ zu ,,schnell
reagieren konnen“. Wer DevOps lebt und eine hohe
Automatisierung vom Quellcode bis ins Zielsystem ge-
schaffen hat, kann schnell reagieren.

Die neueste und umfassendste Regulation, die aktuell
nach und nach in Kraft tritt, ist der Cyber Resilience Act
von 2024. Er betrifft alle Hersteller von Produkten mit
digitalen Elementen und fordert noch nicht dagewesene
Standards, zum Beispiel eine Meldepflicht bei Sicher-
heitsvorfillen oder ein stetiges Vulnerability Manage-
ment liber den gesamten Produktlebenszyklus.

Fazit

Zusammengefasst: Security muss ein integrierter Teil
des Entwicklungsprozesses sein (,,Security is now a fea-
ture, not an afterthought“ [18]). Qualitat umfasst auch
Security und kann nur schwer im Nachhinein geliefert
werden. Vielmehr sollte man sie von Anfang an beriick-
sichtigen. Gute Security braucht einen hohen Grad an
Automatisierung. Die Komplexitit heutiger Software
ibersteigt bei Weitem das, was ein einzelner Mensch
im Kopf beherrschen kann. Darum ist es absolut not-
wendig, automatisierte Feedbackzyklen zu schaffen.
Auch die Umsetzung, z. B. die Aktualisierung von Ab-
hingigkeiten auf aktuelle Versionen, kann automatisiert
werden. DevSecOps-Know-how muss in den Teams eta-
bliert sein. Das bedeutet nicht, dass jedes Teammitglied
ein Security-Experte werden muss. Trotzdem sollte der
Security-Skill im Team vorhanden sein. Cyberangriffe
sind Realitdt. Die Bedrohungslage ist hoch, Cyberkri-
minalitit professionalisiert sich mehr und mehr. Die Re-
gulatorik wird zunehmen. Nach der DSGVO, die auch
wegen des Datenschutzes zum Teil Security streift (Da-
ten miissen geschiitzt sein), gibt es NIS, NIS2, DORA,
CSA, CRA ... Wer DevSecOps bereits lebt, findet sicher
einen Weg, diese Richtlinien zu erfiillen, wenn sie nicht
schon durch vorhandenes DevSecOps Engineering er-
fillt werden.

In diesem Artikel stehen viele Ansdtze und Literatur-
verweise, die helfen konnen, wenn man sein Wissen in
DevSecOps vertiefen mochte. Man kann sich in DevSec-
Ops auch gut mit Learning by Doing professionalisie-
ren. Baut ein kleines Stiick Security-Automatisierung
in euren Entwicklungsprozess ein oder nehmt euch die
OWASP Top Ten [19] und macht eine erste kleine ein-
stiindige Threat Modeling Session im Team.
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Ein starkes DevSecOps-Team zu etablieren ist, wie so ~ Links & Literatur
viele andere Dinge in der agilen Softwareentwicklung,

nicht etwas, das sofort geschieht, sondern ein iterativ-
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